CRIPTOGRAFO

CRYPTANALYST = ENCRYPTION EXPERT

Proteja la informacion importante de interceptaciones, copia, modificacion y/o eliminacion

Inteligente, analitico y creativo * Capaz de abordar problemas matematicos complejos * Confiabilidad

CYB=R.
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INVESTIGADOR
DE DELITOS
CIBERNETICOS

troladas y documen tadas

Identifica, re
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RESPONDEDOR DE
INCIDENTES DE
DEFENSA CIBERNETICA

Investiga, analiza y responde a incidentes cibernéticos dentro de un entorno de red

Capaz de manejar el estrés * Flexible * Resolucionista de problemas * Analitica ¥ Buena comunicacién
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EXPERTO EN FORENSE
CIBERNETICA

Analiza la evidencia digital e investiga incidentes de seguridad informatica para descubrir vulnerabilidades de la red

Curiosidad y perspicacia * Comunicacién fuerte ® Capacidad para escribir informes y explicar evidencia

CYB=R.ORG
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‘Deservesiit! | daresay
he does. Many that
live deserve death.

ASESOR LEGAL

CIBERNETICO

proporciona asesoramiento legal y recomendaciones sobre
temas relevantes relacionados con el derecho ciberneéetico

Buen comunicador * Buen oyente ¥ Accesible * Habilidades interpersonales

CYB=R.ORG
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OPERADOR
CIBERNETICO

Lleva a cabo la recopilacion, el procesamientoy / o la geolocalizacion de sistemas para

explotar, localizar y / o rastrear objetivos de interés

Realiza navegacion de red, analisis forense tactico y, cuando se le indica, ejecuta operaciones en la red

Pensamiento critico ¥ Excelente comunicacidén (escrita y verbal) * Analitico

CYB=R.ORG
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PLANIFICADOR DE
OPERACIONES CIBERNETICAS

Utiliza la experiencia en politicas y operaciones para desarrollar planes detallados de

Operaciones Cibernéticas y lidera equipos calificados en la ejecucion de los planes

Adaptabilidad * Capaz de trabajar en equipo * Buen juicio * Buen comunicador

CYB=R.ORG
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INGENIERO DE

SEGURIDAD CIBERNETICA

Configurar e instalar firewalls y sistemas de deteccién de intrusos

Resolucion de problemas complejos ® Creatividad * Comunicacion fuerte * Capacidad para trabajar en equipo * Capaz de manejar el estrés

CYB=R.ORG
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TI GERENTE DE
PROYECTOS

Gestiona directamente proyectos de tecnologia de la informacion

Liderazgo y formacién de equipos * Gestion de recursos ® Uso de la tecnologia * Pensamiento sistémico
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INFORMACION
ASEGURAMIENTO
ANALISTA

Proteja varios tipos de archivos y datos almacenados

Organizado “ Capacidad para trabajar bien bajo presiéon * Analitico

CYB=R.ORG
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GERENTE

DE SEGURIDAD SISTEMAS DE
] NF ORMATCI O N

Responsable de la ciberseguridad de un programa, organizacion, sistema o enclave

Fuerte liderazgo * Buena comunicacién * Multitarea eficiente * Solucionador de problemas creativo * COmodo delegando

CYB=R.ORG
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Ayudar a las organizaciones a identificar, documentar y acceder a activos intelectuales como

Experiencia de los empleados, mejores practicas y conocimiento organizacional

Multitarea * Liderazgo * Visién grande® Responsable

ORG

ER INNOVATION CENTER
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ANALISTA

LINGUISTICO
MULTIDISCIPLINARIO

Aplica la experiencia lingiiistica y cultural con conocimientos técnicos para procesar, analizary / o difundir informacién de inteligencia

Buen comunicador * Orientado a los detalles * Analitico * Identificar contextos y sutilezas en las comunicaciones escritas y verbales
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DESARROLLADOR DE
S OFTWARE

Desarrolla, crea, mantiene y escribe/codifica una computadora nueva (o modifica la existente)

aplicaciones, software o programas de utilidad especializados

Buen comunicador ¥ Capaz de trabajar en equipo * Analitico ® Cumplir con los plazos

CYB=R.ORG
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ESPECIALISTA

EN PRUEBAS DE SISTEMA
Y EVALUACION

Planifica, prepara y ejecuta pruebas de sistemas para evaluar los resultados
en comparacion con las especificaciones y requisitos.

Planificacion y Organizacion * Resolucidnista de problemas * Analitica * Pensamiento sistémico

CYB=R.ORG
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ANALISTA

DE VULNERABILIDAD
DE EVALUACION

realiza evaluaciones de sistemas y redes dentro del entorno de red e identifica donde
Esos sistemas/redes se desvian de las configuraciones aceptables y de la politica organizativa

Resolucidn alternativa de problemas * Curioso y creativo * Atencidn al detalle * Comunicacion fuerte ® Interés en la pirateria




AMENAZAY
ADVERTENCIA

ANALISTA

desarrolla indicadores cibernéticos para mantener la conciencia de las amenazas cibernéticas

mediante la recopilacion, Analizar y compartir evaluaciones de amenazas / advertencias cibernéticas

Colaborativo * Capacidad para trabajar bien bajo presién * Analitico




ADMINISTRADOR
DE SISTEMAS

responsable de configurar y mantener un sistema o componentes especificos
de un sistema, estableciendo y administrar cuentas de usuario, supervisar o realizar
tareas de respaldo y recuperacion, controles técnicos de seguridad, y cumplimiento
de las politicas y procedimientos de seguridad de la organizacion

Lider fuerte y comunicador * Organizacion * Solucionador de problemas * Analitico

CYB=R.ORG
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ESPECIALISTA
EN SUPORTE
TECNICA

Solucionar problemas de hardware y software para los usuarios de una organizacion

Resoluciénista de problemas complejos * Pensamiento sistémico * Atencidn al detalle * Gestion de recursos




PROBADOR DE
PENETRACION

Identificar e intentar explotar las debilidades en
las redes y sistemas informaticos

Capacidad para aprender rapidamente * Trabajar en equipo * Comunicacion fuerte escrita y verbal

CYB=R.ORG
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ARQUITECTO
DE NUBES

Responsable de la supervision del sistema de computacion en la nube de una empresa trabajando en
Disefios de aplicaciones en la nube, planes de aprobaciéon de nube y sistemas necesarios para
administrar el almacenamiento en la nube

Creatividad “ Pensamiento critico * Capaz de colaborar “ Adaptabilidad / Versatilidad

CYB=R.ORG
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DIRECTOR DE
SEGURIDAD DE
INFORMACION

Responsable de desarrollar e implementar un programa de seguridad de la informacién, incluyendo
Procedimientos y politicas disefiados para proteger a una organizacion de amenazas internas y externas

Liderazgo * Excelente comunicacion * Pensamiento analitico ® Amplia base de conocimientos

CYB=R.ORG
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DE SEGURIDAD
DE INSTALACIONES

Gestiona, administra y coordina los programas de seguridad de las instalaciones y
otras medidas de seguridad, Actividades para garantizar el cumplimiento de las
politicas y procedimientos de seguridad del gobierno y la empresa

Resolucionista de problemas * Comunicacion * Pensamiento analitico ® Colaboracién

CYB=R.ORG
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GESTOR DE RIESGOS
DE LA CADENA DE
SUMINISTRO

sponsable de implementar y administrar el software de gestion de riesgos de la cadena de suministi
Garantizar que los datos de una empresa permanezcan seguros y propietarios.

Liderazgo * Capaz de realizar multiples tareas * Organizado * Resolucién creativa de problemas

CYB=R.ORG
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INSTRUCTOR
CIBERNETICO

inspira a los estudiantes a encontrar su lugar en la seguridad cibernetica mientras

capacitan a la proxima generacion de profesionales de ciberseguridad.

Organizado * Paciente ¥ Buen comunicador “ Buen oyente * Flexible

CYB=R.ORG
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